PAGE  
2

[image: image1.jpg]MiHiCTEepCTBO OCBITH 1 HAYKH Y KpalHU
XapkiBchKkuii HanionansHuit yHiBepeuTeT iMeHi B.H. Kapa3ina

Kadenapa cormiomnorii

«3ATBEPKYIO»

OBO=HE/1arori9HOT poOOTH
BIT N

AV VHIge

POBOYA MPOT'PAMA HABUAJILHOI JUCHUAIIITHU
«be3nexka iHpopMaAIHHO-KOMYHIKATHBHOIO MPOCTOPY»

piBeHb BUIIOT OCBITH ApYruit (MaricTepchbKuii) pikeHb BUINOT OCBITH

rainy3b 3HaHb 06 XKypnanictuka

cleniajbHICTh 061 XypraiicTtuka

ocsitas mporpama  CrpaTeriyHi KOMyHikaii Ta HoBI Mezia

crierjiaiizanis
BU/I JIMCLUATUIIHA 000B’sI3KOBa
dakynbTeT COITI0JIOTIYHHH

2020 /2021 Ha34aIbHAN PIK




[image: image2.jpg]2

IIporpaMy peKkoMeH/I0BaHO 10 3aTBep/PKeHHs BueHoro pajioro comiosoriyboro ¢axyisrery XHY
imeni B. H. Kapa3sina

«27» ceprast 2020 poky, mpotokoa Ne 9

PO3POBHUK ITPOI'PAMMU:
HikomnaeBebkuii Basepiii Mukosaitouu, xanuaar $itocodchbknx Hayk, IOLEHT, mpodecop
kadenpu comiosorii corionorigsoro ¢akynasrery XHY imeni B.H. Kapasina

[Iporpamy cxBajieHO Ha 3acifiaHHi KadexpH corionorii

ITporokos Bijx «27» cepnnst 2020 poky Ne 1

B.o. 3aBigyBauku Kapeapy comionorii & i Jlrommuna COKYPAHCBKA
[Iporpamy MoOro/KeHo 3 TAPaHTOM OCBITHBOI Iporpamu «CTpaTeriyni KoMyHikallii Ta HOBI MeTiay
["apaHT OCBITHBOI IPOrpaMH

«Crtpareriuni KOMyHiKalii Ta HOBI Mezia» Onexciit MYCIE€3]10B

[Iporpamy MOropKEHO HAYKOBO-METOIHYHOK0 KOMICIEIO COLIOIOTYHOrO (haKyIbTeTy

IIporoko:n Bix «27» ceprnst 2020 poxy Ne 1

["0J10Ba HAYKOBO-METOIMYHOT KOMicCii FOnist COPOKA





Вступ
Програму навчальної дисципліни «Безпека інформаційно-комунікативного простору» складено відповідно до освітньо-професійної програми підготовки другого (магістерського) рівня вищої освіти
спеціальності – 061 Журналістика
освітньої програми – Стратегічні комунікації та нові медіа.
1. Опис навчальної дисципліни

1.1. Мета викладання навчальної дисципліни: вивчення теоретичних і практичних аспектів забезпечення безпеки інформаційно-комунікативного простору на мега-, макро-, мезо- та мікро- (зокрема, глобальному, соцієтальному, регіональному, локальному, особистісному) рівнях. Також у фокусі є вивчення засобів протидії маніпулятивному інформаційному впливу в соціальних комунікаціях сучасного соціуму в контексті критичного міждисциплінарного підходу (у контексті інформаційно-комунікативної безпеки особистості, яка є основою інформаційної безпеки суспільства та держави, з урахуванням нового інструментарію інформаційних війн, інформаційно-комунікативних та медіапрактик, зокрема сучасної молоді).
Навчальна дисципліна «Безпека інформаційно-комунікативного простору» створює теоретичні та методологічні передумови майбутнього поглиблення компетенцій в царині практичної медіаграмотності та медіакультури для фахівців з сучасної журналістики і медіакомунікацій.

1.2. Основними завданнями вивчення навчальної дисципліни є:
· сформувати уявлення про сутність та шляхи забезпечення безпеки інформаційно-комунікативного простору на мега-, макро-, мезо- та мікро- (зокрема, глобальному, соцієтальному, регіональному, локальному, особистісному) рівнях;
· засвоїти апарат основних категорій та методів соціокомунікативного аналізу природи, функцій та змісту безпеки інформаційно-комунікативного простору;

· ознайомити з основними концепціями відносно інформаційної і комунікативної безпеки у сучасному соціумі;
· сформувати уявлення про практичні аспекти забезпечення інформаційно комунікативної безпеки на мікро- та макро-, мезо- та мікрорівнях.
1.3. Кількість кредитів – 4
1.4. Загальна кількість годин – 120
	1.5. Характеристика навчальної дисципліни

	Нормативна 

	Заочна (дистанційна) форма навчання

	Рік підготовки

	1-й

	Семестр

	2-й

	Лекції

	4 год.

	Практичні, семінарські заняття

	6 год.

	Лабораторні заняття

	-

	Самостійна робота

	110 год.

	Індивідуальні завдання 

	-


1.6. Заплановані результати навчання.
Згідно з вимогами освітньо-наукової програми здобувачі повинні набути компетентності та демонструвати такі результати навчання: 

Перелік компетентностей здобувача вищої освіти: 

Загальні компетентності: 

1.2. Формувати цілісне уявлення про процеси та явища, які відбуваються у масової комунікації та суспільстві, визначати можливості сучасних методів пізнання, володіти ними на рівні, необхідному для вирішення завдань у професійної діяльності. 

1.3. Розуміти сутність та роль масової інформації у розвитку сучасного інформаційного суспільства, усвідомлення небезпек та загроз, що виникають у цьому процесі, розуміння необхідності дотримуватися основних вимог інформаційної безпеки. 

1.12. Прагнення до саморозвитку, підвищення своєї кваліфікації та майстерності в галузі стратегічних комунікації та нових медіа. 

Спеціальні (фахові, предметні) компетентності: 

2.6. Здатність обговорювати професійні проблеми, відстоювати свою точку зору, пояснювати сутність явищ, подій, процесів, робити висновки, давати аргументовані відповіді.
2.8. Здатність виконувати всі фахові виробничі та творчі операції у засобах масової інформації, здатність забезпечувати суспільство якісною щодо змісту, форми та впливу мас-медійною продукцією.
У результаті засвоєння навчальної програми повинні бути сформовані такі компетентності: 
- Перевіряти надійність та достовірність одержаної інформації. 

- Аналізувати зібрані факти у сукупності та зв'язках з іншими фактами. 
- Виявляти помилки, неточності, суб'єктивні оцінки, перекручення, повтори, неясності тощо. 

- Дотримуватись правових норм діяльності, що законодавче регулюють функціонування медіа, роботу журналіста та фахівців реклами та зв'язків з громадськістю. 
- Використовуючи формалізовані результати спостережень за допомогою наданих критеріїв оцінювання, накопичувати необхідний для структурування обсяг розрізненого інформаційного матеріалу. 
знати:
· основні поняття та терміни зі сфери інформаційної і комунікативної безпеки;
· методологічні, методичні та практичні аспекти сучасних інформаційних війн (зокрема у мережевому онлайн просторі);
· українське законодавство в галузі інформаційної політики та безпеки (нормативно-правові акти, що прямо та опосередковано регулюють інформаційну безпеку);
· теоретичні основи діагностики й аналізу застосування маніпулятивних технологій у сучасних медіакомунікаціях;
· способи розпізнання конкретних методик і прийомів інформаційного і комунікативного впливам, що використовуються у медіакомунікаціях;
· засади протидії інформаційному і комунікативному і комунікативному впливам, що порушують безпеку інформаційного і комунікативного просторів.
вміти:

· використовувати набуті теоретичні знання та аналітичні навички для розпізнання прихованого впливу в процесах медіакомунікацій;

· самостійно аналізувати загальнотеоретичний і конкретно-прикладний матеріал, робити на базі цього аналізу самостійні висновки, продукувати та обґрунтовувати власну точку зору на проблеми використання технологій інформаційного спливу і способи їх вирішення; 

· розробляти рекомендації щодо способів забезпечення безпеки інформаційного і комунікативного просторів (на мікро-, мезо- та макрорівні).

Розділ 1. Теоретико-методологічні засади безпеки інформаційно-комунікативного простору
Тема 1. Безпека інформаційно-комунікативного простору: програмові засади, поліаспектність, концепти
Програмові засади дисципліни: мета, завдання. Структура дисципліни. Критерії оцінювання. Завдання для самостійної роботи. Рекомендована література. Міждисциплінарні зв’язки дисципліни. Сучасний стан та тенденції розвитку інформаційно-комунікативних технологій.

Основні концепти: інформаційний простір, комунікативний простір, інформаційно-комунікативний простір, медіа, інформація, медіапростір, пропаганда, маніпуляція (прихований вплив), інформаційна безпека, комунікативна безпека, медіабезпека, кібербезпека, соціальна безпека, національна безпека.
Безпека інформаційно-комунікативного простору. Концептуалізація наукових поглядів на проблеми безпеки інформаційно-комунікативного простору.
Тема 2.Сучасні інформаційні війни
Сутність і поняття інформаційної (інформаційно-психологічної) війни. Теорія інформаційної війни: методологія та понятійний апарат. Інформаційні війни та інформаційні операції. Інформаційна та гібридна війна. Інформаційне протистояння. Інструменти ведення інформаційної війни. Структура та ключові умови реалізації інформаційних операцій. Освіта як об’єкт інформаційної війни. Особливості ведення інформаційних війн в умовах розвитку нових медіа (соціальних, конвергентних, інтерактивних, діджитальних) та нового інформаційно-комунікативного середовища. Сучасна гібридна війна та її реалізація/відображення у віртуальній реальності.
Тема 3. Правове забезпечення в галузі інформаційної політики та безпеки 

Нормативно-правові акти, що прямо чи опосередковано регулюють питання безпеки інформаційно-комунікативного простору. Правове регулювання безпеки інформаційно-комунікативного простору в розвинених країнах, зокрема ЄС. Правове забезпечення інформаційно-комунікативного простору в Україні.

Розділ 2. Теоретико-прикладні аспекти безпеки інформаційно-комунікативного простору
Тема 4. Інформаційно-комунікативна безпека в контексті протидії маніпулятивним технологіям у масовій комунікації
Мас-медіа як суб’єкт маніпулювання індивідуальною та масовою свідомістю. Сучасні уявлення про ефективність масової комунікації. Медіа відображають чи створюють реальність? Ефекти медіа. Концепції та медіа-технології маніпулювання (завдання «порядку денного», конструювання соціальних проблем, «розкручування спіралі мовчання», «псевдоподії» тощо). Негативізм і сенсаціоналізм. Дифамація у медіа: визначення. Дифамація у медіа: контекст ЄС та України.

Медіа та рейтинги. Принципи розділення фактів і оцінок. Довіра до інституту медіа.
Медіа як простір символічної політичної боротьби
Інтернет як простір символічної політичної боротьби і застосування маніпулятивних технологій. Пропаганда та інформація. Пропаганда: поняття, феномен, технології. Чому в умовах сучасного світу пропаганда є знову дієвою? Психологія людини в соціальних мережах. Вибіркове сприйняття інформації (концепція когнітивного дисонансу). «Бульбашка фільтрів / інформаційна бульбашка». Безпека в медіа, зокрема соціальних мережах. Кейси та інструменти захисту. Що таке постправда? Постправда як інструмент інформаційно-психологічних війн в умовах нових медіа. Феномен і поняття «фейк». Приклади (кейси) здійснення інформаційних атак у медіа. Механізми введення в оману. Викривлення інформації, причини. Основні технології маніпулювання індивідуальною, груповою та масовою свідомістю в інтернет-комунікації. Протидія технологіям прихованого впливу в медіа.

Тема 5. Формування медіакомпетентності як засобу протидії загрозам інформаційно-комунікативного простору

Медіаграмотність як складова інформаційної безпеки. Критичне мислення, медіаграмотність, медіакультура як засади протидії маніпуляції індивідуальною та масовою свідомістю. Критичне мислення, «здоровий» скептицизм та довіра до медіа. Комунікативна безпека студентської молоді в соціальних медіа. Освіта як ресурс протидії інформаційній війні. Медіаграмотність та медіакомпетентність. Формальна, неформальна та інформальна медіаосвіта. Принципи та прийоми верифікації інформації в Інтернет.
3. Структура навчальної дисципліни

	Назви розділів 
і тем
	Кількість годин
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	Розділ 1. Теоретико-методологічні засади безпеки інформаційно-комунікативного простору

	Тема 1. Безпека інформаційно-комунікативного простору: програмові засади, поліаспектність, концепти
	
	
	
	
	
	
	14
	2
	2
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	Тема 2. Сучасні інформаційні війни
	
	
	
	
	
	
	25
	
	-
	
	
	25

	Тема 3. Правове забезпечення в галузі інформаційної політики та безпеки
	
	
	
	
	
	
	16
	1
	-
	
	
	15

	Разом за розділом 1.
	
	
	
	
	
	
	55
	3
	2
	
	
	50

	Розділ 2. Теоретико-прикладні аспекти безпеки інформаційно-комунікативного простору

	Тема 4. Інформаційно-комунікативна безпека в контексті протидії маніпулятивним технологіям у масовій комунікації
	
	
	
	
	
	
	40
	-
	-
	
	
	40

	Тема 5. Формування медіакомпетентності як засобу протидії загрозам інформаційно-комунікативного простору
	
	
	
	
	
	
	18
	1
	2
	
	
	15

	Контрольна робота
	
	
	
	
	
	
	7
	-
	2
	
	
	5

	Разом за розділом 2.
	
	
	
	
	
	
	65
	1
	4
	
	
	60

	Усього годин 
	
	
	
	
	
	
	120
	4
	6
	
	
	110


4. Теми семінарських (практичних, лабораторних) занять

	№

з/п
	Назва теми
	Кількість годин

	1
	Безпека інформаційно-комунікативного простору: програмові засади, поліаспектність, концепти
	2

	2
	Формування медіакомпетентності як засобу протидії загрозам інформаційно-комунікативного простору
	2

	3
	Контрольна робота
	2

	
	Разом 
	6


5. Завдання для самостійної роботи
	№

з/п
	Види, зміст самостійної роботи
	Кількість годин

	1
	Робота з програмовою літературою (конспектування, складання тез, нотаток тощо)
	48

	2
	Провести контент-аналіз назв статей, присвячених концептам безпеки, інформаційної безпеки, безпеки інформаційно-комунікативного простору в виданнях факультету за останні 10 років
	15

	3
	Підготовка до усної доповіді (виступу) на семінарському занятті
	5

	4
	Проаналізувати з точки зору медіабезпекознавства випуски новин протягом тижня на визначеному на власний розсуд на двох національних інформаційно-розважальному та інформаційному телеканалах та одному місцевому телеканалі (наприклад, ICTV, Еспресо та Р1). Запропонувати питання для експертизи.
	12

	5
	Розробити 10 тестових завдань до дисципліни
	10

	6
	Підготовка до контрольної роботи
	5

	7
	Підготовка до заліку
	15

	
	Разом 
	110 


Види навчальної діяльності (змішане навчання)

	Лекції

	Тема
	Класифікація
	Попередня підготовка
	Подача нової інформації
	Тренування
	Зворотній зв’язок

	Розділ 1. Теоретико-методологічні засади безпеки інформаційно-комунікативного простору

	Тема 1. Безпека інформаційно-комунікативного простору: програмові засади, поліаспектність, концепти
	Вступна

онлайн-діяльність
	Ознайомлення або повторення термінології, необхідної для роботи з темою
	· відеоконференція
	· Питання для самоперевірки;

· робота з кейсами;
· пошук відповідей на питання
	· Запитання;

· обговорення навчального матеріалу

	Тема 3. Правове забезпечення в галузі інформаційної політики та безпеки
	Інформаційна

(тематична)

онлайн-діяльність
	Ознайомлення або повторення термінології, необхідної для роботи з темою
	· відеоконференція
	· Питання для самоперевірки;

· робота з кейсами;
· пошук відповідей на питання
	· Запитання;

· обговорення навчального матеріалу

	Розділ 2. Теоретико-прикладні аспекти безпеки інформаційно-комунікативного простору

	Тема 5. Формування медіакомпетентності як засобу протидії загрозам інформаційно-комунікативного простору
	Інформаційна

(тематична)

онлайн-діяльність
	Ознайомлення або повторення термінології, необхідної для роботи з темою
	· відеоконференція
	· Питання для самоперевірки;

· робота з кейсами;
· пошук відповідей на питання
	· Запитання;

· обговорення навчального матеріалу

	Семінари

	
	Вид навчальної діяльності
	Попередня підготовка
	Виконання практичного завдання
	Оцінювання
	Рефлексія
	Зворотній зв’язок

	Тема 1. Безпека інформаційно-комунікативного простору: програмові засади, поліаспектність, концепти
	Онлайн-діяльність
	Опитування
	Завдання, що виконуються під час семінарських занять
	· Усна відповідь;

виконання практичного завдання
	Діалог, групове обговорення
	консультації;

коментарі під час заняття від викладача

	Тема 5. Формування медіакомпетентності як засобу протидії загрозам інформаційно-комунікативного простору
	Онлайн-діяльність
	
	· Пошук відповідей на питання;

· різнорівневі індивідуальні та групові завдання (звіт, презентація)
	· Усна відповідь;

· виконання практичного завдання

· письмова робота
	Розроблення нотаток до лекцій
	консультації;

оцінювання викладачем результатів групової співпраці


6. Індивідуальні завдання.
Немає
7. Методи контролю
робота на семінарських заняттях, контрольна робота, залік.

8. Схема нарахування балів

	Поточний контроль, самостійна робота, індивідуальні завдання
	Залік
	Сума

	Розділ 1
	Розділ 2
	Контрольна робота, передбачена навчальним планом
	Індивідуальне завдання


	Разом
	
	

	Т 1
	Т2
	Т3
	Т4
	Т5
	10
	-


	60
	40
	100

	10
	10
	10
	10
	10
	
	
	
	
	


Критерії оцінювання

Виступ у дискусії на семінарі – це усний виступ з одного з питань, що розглядається на семінарському занятті. Виступ у дискусії має продемонструвати знання матеріалів лекції, літератури та аргументацію точки зору студента/студентки. Максимальна кількість балів – 4. Критерії оцінювання: знання матеріалу теми (поняття, концепції, приклади), грамотність, самостійність, аргументованість.

Усна доповідь готується самостійно на основі прочитання джерела, зокрема зі списку літератури. Тема доповіді обирається самостійно. Доповідь має розширювати певні питання лекції за допомогою ідей та положень конкретного джерела. Тривалість доповіді – до 10 хвилин; бажано, аби вона виголошувалася авторкою/автором своїми словами, а не прочитувалася з аркушу. Доповідь може супроводжуватися візуальними або відео матеріалами. Максимальна кількість балів – 5. Критерії оцінювання: відповідність завданню, знання матеріалу джерела, логічність, самостійність, аргументованість, оригінальність.

Контрольна робота. Завдання контрольної роботи складаються з теоретичних питань нормативного або проблемного характеру, творчих завдань. Максимальна кількість балів – 10. Критерії оцінювання: відповідність завданню, адекватність використання понять та ідей теми, грамотність, аргументованість, оригінальність, повнота відповіді.

Письмовий залік складається з теоретичних питань нормативного або проблемного характеру. Максимальна кількість балів – 40. Критерії оцінювання: самостійність – 8 бал.; використання концептів та положень програми дисципліни – 8 бал.; повнота відповіді – 8 бал.; аргументованість – 8 бал.; грамотність, логічність, структурованість – 8 бал.

Шкала оцінювання

	Сума балів за всі види навчальної діяльності

 протягом семестру
	Оцінка

	
	для дворівневої шкали оцінювання

	90 – 100
	зараховано

	70 – 89
	

	50 – 69
	

	1– 49
	не зараховано
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